OR.120.23.2019
Zarządzenie Nr 23/2019
Wójta Gminy Miedźna
z dnia 30 kwietnia 2019   r.


w sprawie: wprowadzenia zasad ochrony danych osobowych w Urzędzie Gminy Miedźna 


Na podstawie  art. 30 ustawy z dnia 8 marca 1990 r. o samorządzie gminnym (t.j. Dz. U. z 2019r., poz. 506 z późn.zm.), w związku z art. 24 ust. 1 i 2  Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679  z dnia 27 kwietnia  2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE  (Dz. Urz. UE L 2016 Nr 119, s.1)

 zarządzam


§1
Wprowadzić  zasady ochrony danych osobowych w Urzędzie Gminy Miedźna, stanowiące załącznik do niniejszego zarządzenia.

§2
Wykonanie zarządzenia powierzam Kierownikom Referatów i samodzielnym stanowiskom.

§3
Nadzór nad realizacją zarządzenia powierzam  Inspektorowi ochrony danych.

§4
Zarządzenie wchodzi w życie z dniem podjęcia.







Wójt Gminy 
mgr Jan Słoninka








Załącznik do Zarządzenia Nr 23/2019
Wójta Gminy Miedźna
z dnia 30 kwietnia 2019 r. 

ZASADY OCHRONY DANYCH OSOBOWYCH W URZĘDZIE GMINY MIEDŹNA
I. Prywatność kont
1) Korzystaj z komputera poprzez indywidualnie przypisane sobie konto użytkownika.
2) Nie udostępniaj żadnej osobie haseł i kodów dostępu.
3) Zmieniaj hasło co najmniej raz na 30 dni.
4)  Hasło powinno składać się z co najmniej 8 znaków ( w tym dużych i małych liter oraz cyfr lub znaków specjalnych)
5) Nie wykorzystuj jako hasła: słów powszechnie znanych, dat, imion, nazwisk, inicjałów, numerów telefonu.
6) Nie zapisuj hasła w widocznym miejscu (np. na ekranie komputera, kartce leżącej na biurku lub schowanej w szufladzie biurka).
II. Komputer
1) Używaj komputera i skrzynki e-mailowej wyłącznie w celach służbowych.
2) Stosuj wygaszacz ekranu.
3) Wyloguj się z systemu, jeśli zamierzasz opuścić pomieszczenie (blokada komputera następuje poprzez kombinację klawiszy ctrl+alt+del)
4) Ustaw ekran komputera tak, aby osoby przechodzące przez pomieszczenie nie mogły przeczytać treści.
5) Używaj tylko nośników danych (typu pen drive) z zaufanego źródła .
6) Jeśli zapisujesz dane na zewnętrznym nośniku danych- zaszyfruj je i zabezpiecz hasłem.
7) Przed otwarciem pliku z zewnętrznego nośnika danych przeskanuj go programem antywirusowym.
8) Jeśli potrzebujesz zaktualizować program lub zainstalować nowy poproś o pomoc informatyka.
9) Nie wyłączaj skanerów antywirusowych podczas pracy komputera nawet, gdy opóźnia to jego działanie.
10) Ustaw monitor w sposób uniemożliwiający innym osobom uzyskanie wglądu do wyświetlanych danych.

III. E-mail 
1) Przed wysłaniem wiadomości sprawdź poprawność adresów e-mail adresatów.
2) Jeśli wysyłasz wiadomość do wielu adresatów skorzystaj z opcji „Ukryte do wiadomości-UDW.”
3) Wysyłając wiadomość dalej (FW, przekaż dalej) sprawdź, jaką treść przesyłasz do adresatów.
4) Jeśli wysyłasz plik zawierający dane osobowe (np. listę klientów, pracowników) zabezpiecz plik hasłem (co najmniej 6 znaków) i wyślij hasło do adresata w inny sposób niż e-mailem (np. sms, telefonicznie).
5) Jeśli otrzymałeś e-mail od nieznajomego nadawcy nie otwieraj załącznika-możesz spowodować uruchomienia wirusa.
6) Nie otwieraj stron internetowych wskazanych hiperlinkami w mailach, gdyż mogą to być hiperlinki do stron zainfekowanych lub niebezpiecznych.
7) Zwracaj uwagę, dokąd prowadzą odnośniki do stron internetowych- te fałszywe zwykle są długie i zawierają literówki.
8) Każdy podejrzany e-mail zgłaszaj do Informatyka.
IV.Internet.
1) Używaj internetu wyłącznie w celach służbowych.
2) Nie zapisuj w pamięci dysku lub na serwerze plików niewiadomego pochodzenia.
3) Nie korzystaj z opcji zapamiętywania haseł w przeglądarce internetowej.
V. Drukarka.
1) Czysta drukarka: zabierz wydrukowane informacje z drukarki niezwłocznie po wydrukowaniu. 
2) Korzystając z ogólnodostępnej drukarki unikaj drukowania pliku bez nadzoru.
VI. Pomieszczenie.
1) Jeśli jesteś ostatnią osobą wychodzącą z pomieszczenia upewnij się, że jest zamknięte.
2) Czyste biurko: nie zostawiaj na biurku dokumentów bez nadzoru. Zabezpiecz dokumenty przez kradzieżą lub wglądem osób nieuprawnionych.
3) Papierowe dokumenty niszcz w niszczarce, jeśli wyrzucasz koperty zniszcz części zawierające dane adresata i nadawcy.
4) Nie pozostawiaj petentów bez opieki.
5) Nie pozostawiaj kluczy od szafek w drzwiach, kiedy opuszczasz pomieszczenie.

VII. Poza biurem.
1) Staraj się nie rozmawiać na tematy zawodowe w miejscach publicznie dostępnych: jeśli musisz, to staraj się unikać używania nazwisk.
2) Nie korzystaj z ogólnodostępnych sieci WIFI.
3) Ustaw ekran w ten sposób, aby był niewidoczny dla osób postronnych.
4) Komputery przenośne wykorzystywane do pracy służbowej zabezpiecz hasłem.
5) Nie zostawiaj komputera, tabletu czy telefonu bez nadzoru ( w samochodzie, w pociągu itp.)

VIII. Naruszenie danych.
O przypadkowym zniszczeniu, uszkodzeniu, utracie bądź ujawnieniu danych osobowych poinformuj niezwłocznie Administratora Danych Osobowych/Inspektora Ochrony Danych Osobowych w Urzędzie Gminy.
